Contactar

www.linkedin.com/in/elzerpineda
(LinkedIn)

Aptitudes principales
Pruebas de penetracion

Seguridad de red
Seguridad de Cloud

Languages

Inglés (Professional Working)
Espanol

Certifications

DANTE ProLab -
Hacking WIFI
Certificacion Deep Security

Offensive Security Certified
Professional (OSCP)

Community Edition All-Star

Honors-Awards

1 lugar CTF Dojo Conf Panama
2020

1 lugar CTF OEA Seguridad
informatica — Universidad
Tecnologica de Panama 2017

2do lugar del CTF organizado por la
Comunidad DragonJar en Colombia

Hacker Challenge Soluciones
Seguras (3 lugar) - Panama

1 lugar Capture The Flag Ataque
y Defensa — Trend Micro Panama
2017

Publications

Como crear un CTF con Owasp
Juice Shop y Traefik

Crear shell y obtener sesion de
meterpreter parte 2. Happy Hacking!!

Weevely hacking !! Parte 3 hacking

Crear shell y subirlas al servidor!!
Happy hacking parte 1.

Elzer P.

Pentester | OSCP | CRTP | CRTO

Extracto

Full member of the Red Team and consultant in the area of IT
security.

Threat Research for private and governmental companies at regional

level.

He is part of the Dojo Community as Ambassador and leader of the
Purple Team of the Technological University of Panama.

Speaker at national and international conferences (Bsides Latam
Peru, BSides Panama, DOJOConf, PwnedCR, Owasp Latam) on
computer security issues.

Research blog: https://blog.toadsec.io/

Experiencia

GBM

Pentester
marzo de 2022 - Present (2 afios 1 mes)

Cobalt

Cobalt Pentester Member
abril de 2022 - Present (2 afos)

Tigo Panama
Especialista en seguridad de la informacion
julio de 2021 - Present (2 afios 9 meses)

Hack The Box
CTF Player | Level Evil Hacker
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Virtual-host-docker-redirect-http-to-
https-apache

enero de 2020 - Present (4 afnos 3 meses)

- Practicar mi skills de pentesting
- Ganar acceso root de las maquinas.
- Completar los retos de reversing, web, forensic,etc.

https://www.hackthebox.eu/home/users/profile/64172

ComunidadDOJO

Embajador Comunidad DOJO
enero de 2018 - Present (6 afos 3 meses)

Somos una organizacion no gubernamental y sin fines de lucro con la misién
de ofrecer oportunidades de formacién acelerada en tema de seguridad de
la informacion, infraestructura web y desarrollo de aplicaciones a estudiantes
y profesionales al menor costo posible pero con contenido actualizado y

acreditado por organismos internacionales.

Trend Micro
Sales Engineer
abril de 2020 - febrero de 2021 (11 meses)

Actualmente me desempeio como Consultor en Ciberseguridad y
Responsable de las labores de Pre Sales, teniendo como principal objetivo
el desarrollo de nuevos negocios y el posicionamiento de soluciones de
Ciberseguridad en el mercado de grandes empresas en América Central y el
Caribe

En mi rol dentro del equipo comercial trabajo con importantes clientes e
integradores de servicios de Ciberseguridad del mercado nacional llevando
a cabo las evaluaciones técnicas y econémicas en clientes Corporativos,
desarrollando entrenamientos, capacitacion de soluciones y ejecutando

actividades de Educacion para organismos de Defensa publicos y privados.

Centauri Technologies Corporation
Consultor
febrero de 2019 - abril de 2020 (1 afo 3 meses)

-Consultoria de Seguridad de la Informacién sobre industrias varias: sector
Financiero, tecnologia, telecomunicaciones, Gobierno.
-Evaluacion y Disefio de Arquitecturas de Seguridad.

-Gestion e Implementacion de Proyectos de Seguridad de la Informacion.

Page 2 of 4



-Seguimiento en el cumplimiento de Sistemas de Gestidon de Seguridad de la
Informacion basados en ISM3.

-Analisis de Brechas sobre controles de seguridad.

-Pruebas de Penetracion sobre controles de seguridad.

-Evaluacion de nuevas tecnologias de Seguridad de la Informacion.

-Operaciones y monitoreo de eventos de seguridad de la informacién (SOC)

BSides Panama

Expositor
enero de 2020 - enero de 2020 (1 mes)

-Slack bot para pentest.

- Reverseshell for RDP Bluekeep.

Autoridad Nacional de los Servicios Publicos

Analista de redes y Seguridad
mayo de 2018 - enero de 2019 (9 meses)

Administracion de router y switch

Administracion de firewall y equipos de monitoreo de seguridad
Hardenning Servidores. (nivel de seguridad, apache, ssh, php,waf).
Administracion de servidores.

Cableado Estructurado.

Configuracion de BGP.

Factores de Doble Autenticacion para los servidores.
Administracion de AntiSpam.

Proteccién del Servidor Web.

Configuracion de DNS.

Configuracion de lan y voip a nivel de switch y redes.

Aumentar espacio de disco a servidores.

Instalacion de certificados HTTPS para sitios web dentro de

la institucion.

Mantenimiento de rack de equipos de redes de las sucursales de
ASEP.

Configuracion de perfiles de nuevo personal que entre a laborar a la
institucion.

Administracién del vrtx (wmware vSphere web client) instalacion de
servidores, crear clon, snatshop (Monitorizacion de la instalacion del
equipo por el proveedor).

Configuracion de terminales de teléfonos.

Cableado para puntos de red por motivos de mudanza o nuevas
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oficinas en Asep.

Migracion de sucursales p2p (chorrera, westland, Dofia, Andes, Milla
8, Santiago, chitre, Bocas del toro, tablas, colon).

Hardenning switch y routers para las sucursales (Proteccion de
fuerza bruta, bloqueo de puertos, acceso controlado) chorrera,
westland, Dofa, Andes, Milla 8, Santiago, chitre, Bocas del toro,
tablas, colon, Bocas del toro).

Backup del switch core y sucurusales.

Administracion y configuracion de Servidor DHCP

Trend Micro

Ingeniero Preventas Técnicas
octubre de 2017 - abril de 2018 (7 meses)

Educacion

Universidad Tecnologica de Panama
Maestria en Seguridad Informatica - (2020 - 2021)

Universidad Euroamericana

Maestria en Docencia Superior - (enero de 2022 - enero de 2023)

Universidad Tecnologica de Panama
Licenciatura En Redes Informaticas, Administracion/Administrador de redes y
sistemas - (2013 - 2018)

Universidad Tecnoldgica de Panama

Tecnico en Ingenieria en Redes Informatica - (2013 - 2015)
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